Leander Kirstein-Heine

mit virtuellen Servern und SSL

Jena, 06.03.2002

© copyright 2000 by Leander Kirstein-Heine, Computer & Network Consulting, Engelplatz 11, D-07743 Jena
Permission is granted to copy, distribute and/or modify this document under the terms of the GNU Free Documentation License, Version 1.1 or any
later version published by the Free Software Foundation. A copy of the license is included in the section entitled "GNU Free Documentation License".



Apache mit virtuellen Servern und SSL Seite 2 von 9

1.  Virtuelle Server

a.

b.

Einleitung

HTML als plattformunabhangiges Dokumentenformat ist ideal dazu geeignet Informatio-
nen sowohl firmenintern als auch weltweit Gber das Internet zu verbreiten. Somit haben
auch Webserver immer mehr an Bedeutung gewonnen.

Fr den Besucher der Webseiten z.B. auf einem Firmenwebserver ist es oft einfacher, sich
eine Adresse in der Form www.unter nehmensbereich.de zu merken, als mit langen Pfadan-
gaben operieren zu missen. Weiterhin macht es auch keinen Sinn fiir die kleinste Internet-
prasenz jeweils einen eigenen, alleinstehenden Server einrichten zu mussen.

Aus diesem Grund untersiitzt der Apache seit der Version 1.1 die Einrichtung von virtuel-
len Servern, die nach aussen wie ein selbststandiger Webserver auftreten.

Was sind virtuelle Server?

Virtuelle Server sind sozusagen Nebenserver, die vom selben Webserver verwaltet wer-
den, aber eine andere Dokumentenwurzel benutzen. Dazu kommt, daR diese Server auch
noch entweder iber andere IP-Adressen oder andere DNS-Namen ansprechbar sind.

Die Definition eines virtuellen Servers ermdglicht es also dem Webserver zu entscheiden,
an welchen DNS-Namen bzw. welche IP-Adresse die Anfrage ging. Diese Entscheidung
fuhrt dann zu unterschiedlichen Verzeichnissen (document roots); es also werden unter-
schiedliche Seiten angezeigt. Fallt der Webserver die Entscheidung nach dem DNS-
Namen, spricht man von name-based, bei der Entscheidung nach der IP-Adresse von ip-
based virtual hosts. Diese Server werden vom selben Eltern-ProzeR gestartet.

Kompilieren und Installieren des Apache

Bei allen gangigen Distributionen ist der Apache standardmaRig dabei und nach der Instal-
lation in der Regel sofort einsetzbar. Sollte dies nicht der Fall sein, steht die aktuelle Ver-
sion des Apache unter der Adresse http://www.apache.org/dist/httpd/ oder einem aktuellen
Mirror als tar-ball zum Download bereit. Nach dem Entpacken in ein Verzeichnis kann die
Installation am einfachsten mit folgenden Anweisungen gestartet werden:

$ ./configure --prefix=/usr/local/apache
$ make

$ make install

$ /usr/local/bin/apachect| start

Der Prefix gibt das Verzeichnis an, in das der Apache installiert werden soll. Nach dem
Kompilieren musste sich der Apache, falls keine Fehler aufgetreten sind, mit
lusr/loacal/bin/apache start starten lassen und auf dem Rechner selbst mit http://localhost/
im Browser die Begriussungsseite erscheinen.

Weitere Einzelheiten zur Installation finden sich in den Hilfetexten des Apache.
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d. Einrichten der virtuellen Server

IP-based Hosts

Fur jeden virtuellen Server muss, wie der Name schon vermuten lait, eine eigene IP-
Adresse vorhanden sein. Weiterhin muss der Server unter dieser Adresse auch an-
sprechbar sein. Dies kann Uber mehrere Netzwerkkarten realisiert werden, oder
dadurch, dass eine einzige Ethernetkarte mehrere IP-Adressen bekommen kann. Dazu
wird der Bezeichnung der Ethernetkarte (z.B. eth0) einfach ein Doppelpunkt und eine
Nummer zugefugt (eth0:1, eth0:2, ...). Jeder dieser "virtuellen Netzwerkkarten” kann
jetzt eine eigene IP-Adresse vergeben werden. Entweder mit dem entsprechenden
Konfigurationsprogramm (yast, linuxconf,...) oder mit dem Befehl:

ifconfig ethO:1 Adresse net mask Maske

Ab einer gewissen Anzahl (ca. ab 4 virtuellen Hosts) bietet es sich aber an, namensba-
sierte Hosts zu generieren, statt mit x virtuellen Netzwerkkarten zu arbeiten.

Danach kann mit der Konfiguration der virtuellen Server begonnen werden. Dazu ist
nur die zentrale Konfigurationsdatei httpd.conf zu editieren (seit Version 1.3.4 werden
alle Eintrdge nur noch in dieser Datei vorgenommen, die srm.conf und access.conf
sind leer bzw. enthalten den Hinweis auf die httpd.conf). Diese Datei finden Sie stan-
dardmaRig unterhalb von /usr/local/apache/conf oder /etc/httpd.

In dieser Datei finden Sie standardmaliig schon ein Beispiel fur die Eintrage der virtu-
ellen Server (Section 3). Dies mussen Sie nun lhren Andorderungen entsprechend an-
passen. Dazu soll folgendes Beispiel dienen:

<Virtual Host 192.168. 11. 101>
Server Adm n root @rydonai n. de
Docunent Root /wwwl/ ht docs
ScriptAlias /cgi-bin/ "wwil/cgi-bin/"
Ser ver Namre www1l. nydonai n. de
</ Vi rtual Host >

<Vi rtual Host 192.168. 11. 102>
Server Adm n hans@rar vi n. nydomai n. de
Docunent Root /ww2/ ht docs
ScriptAlias /cgi-bin/ "ww2/cgi-bin/"
Server Namre ww\2. nydonai n. de

</ Vi rt ual Host >

Nach den Anderungen kénnen die Webseiten fir wwwi.mydomain.de in das Ver-
zeichnis /wwwl/htdocs und fir www?2 in das Verzeichnis /www2/htdocs eingespielt
werden. Jeder der hier eingerichteten virtuellen Server verfiigt Gber ein eigenes cgi-bin
Verzeichnis zum Ausfiihren von Skripten. Die Webseiten missen weltweit lesbar sein,
die Skripte fir alle ausfiihrbar sein.

Wenn dies alles geschehen ist, kann die neue Konfiguration uber
/usr/local/bin/apache restart | gracefull
neu eingelesen werden.
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. Named-based Hosts

Die Konfiguration wird in vergleichbarer Weise vorgenommen, nur dass ein Eintrag
"NameVirtualHost" mit der IP-Adresse den Eintragen flr die virtuellen Server voran-
zustellen ist:

NaneVi rt ual Host 192. 168. 11. 100

<Vi rtual Host 192.168.11. 100>
Server Adm n root donmi n. de
Docunment Root /wwwl/ ht docs
ScriptAlias /cgi-bin/ "wwil/cgi-bin/"
Ser ver Namre wwwl. nydonai n. de
</ Vi rt ual Host >

<Vi rtual Host 192.168. 11. 100>
Server Adm n hans@ar vi n. nydomai n. de
Docunent Root /ww2/ ht docs
ScriptAlias /cgi-bin/ "ww2/cgi-bin/"
Server Namre ww\2. nydonai n. de
</ Vi rt ual Host >

Auch diese Einstellung kann selbstverstandlich Giber Webmin vorgenommen werden.

Damit diese Server auch Uber ihren Namen erreichbar sind, sind sie im Nameserver
einzutragen bzw. in den hosts-Dateien der Clients.
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2.  Apache mit SSL

a. Einleitung

Wenn es darum geht empfindliche Daten wie z.B. Bankverbindungen, Kreditkartendaten
etc. Uber einen Webserver zu transportieren, so sollte die Verbindung verschlusselt wer-
den. Im Gegensatz zu einer normalen Netzwerkverbindung ist es bei einer SSL-
Verschlisselung fast unmdglich, die Daten einfach auszulesen.

Im folgenden werden die dazu notwendigen Schlussel selbst generiert. Fir einen produkti-
ven Webserver im Internet sollten die Schlussel von einer registrierten Stelle (CA) signiert
werden, da sonst der Browser eine entsprechende Meldung ausgibt und der Besucher der
Seite wohImdglich miftraut.

a. Konfiguration des Apache

Bendtigte Software
Ausser dem Apache selbst bendtigt man noch folgende Pakete:

mod_ssl:

zum Patchen des Apache fir die Schnittstellen zum OpenSSL-Paket (die Apache-
Quellen mussen daher zuerst enpackt werden). Nach dem Entpacken der Quellen wird
das Modul mit folgendem Befehl konfiguriert und die Apache-Quellen veréndert:

sh ./configure --wth-apache=../apache

Bei der Option --with-apache= muR der Pfad angegeben werden, der auf die zuvor ent-
packten Apache-Quellen weist. Verlief die Ausfuhrung des vorstehenden Kommandos
erfolgreich, wird eine abschlieRende Meldung ausgegeben:

Done: source extension and patches successfully applied.
OpenSSL.:

Das Paket stehe unter www.openssl.org zum Download bereit. Nach dem Entpacken
kann es mit

./lconfig --prefix=/usr/l ocal

konfiguriert und mit

make
make i nstall

Ubersetzt und installiert werden.

. Erstellen der Sicherheitszertifikate

Vor der eigentlichen Konfiguration des Apache sind die Zertifikate zu erstellen. Dies
geschieht mithilfe von OpenSSL. Dazu sind folgende Schritte notwendig:



Apache mit virtuellen Servern und SSL Seite 6 von 9

[0 Erstellen eines Verzeichnisses unterhalb des Verzeichnisses fir die Konfigu-
ration, (z.B. schluessel)

[0 Das Zertifikat wird mit folgenden Anweisungen erstellt:

Zuerst muss ein Request zu erzeugt werden, der anschlielend signiert wird:
openssl req -new > server.crt

Nach Eingabe des Befehls mussen folgende Angaben gemacht werden (die
Eingaben sind nur beispielhaft):

Cenerating a 1024 bit RSA private key
++++++

......................... ++++++

witing new private key to ’'privkey. pen

Ent er PEM pass phrase:

Verifying password - Enter PEM pass phrase:

You are about to be asked to enter information that will be
i ncor por at ed

into your certificate request.

What you are about to enter is what is called a Distinguished
Name or a DN.

There are quite a few fields but you can | eave sone bl ank
For some fields there will be a default val ue,

If you enter .’ , the field will be left blank

Country Nanme (2 letter code) [AU :DE

State or Province Nanme (full nane) [ Sone-State]: Thueringen
Locality Nane (eg, city) []:Jena

Organi zati on Nanme (eg, conpanY) [Internet Wdgits Pty

Ltd]: Computer & Network Consulting

Organi zational Unit Name (eg, section) []:Wbhosting

Conmon Nane (eg, YOUR nane) []:ganma.cnc-intra. net

Enmai | Address ?]:mebnaster@ganna.cnc-intra.net

Pl ease enter the following 'extra attributes
to be sent with your certificate request

A chal | enge password []:

An optional conpany nane []:

Das Passwort sollten Sie sich umbedingt merken; weiterhin sollte bei Com-
mon Name unbedingt der Server-Name angegeben werden.

AnschlieBend wird mit dem erzeugten Request (privkey.pem) der RSA-
Schlissel geschrieben:

openss|l rsa -in privkey.pem -out server. key
Hier missen Sie nun wieder das oben eingegebene Passwort eingeben:

read RSA key
Ent er PEM pass phrase:
witing RSA key
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Mit der Anweisung

openssl x509 - in server.crt -out server.cert
-req -signkey server. key -days 365

wird dieser Schlissel fiir 365 Tage signiert. Dies wird mit der Meldung

subj ect =/ C=DE/ ST=Thuer i ngen/ L=Jena/ O=Conput er &
Net wor k Consul ti ng/ OU=Webhost i ng/ CN=ganmma. cnc-

i ntra. net/Emai | =webmast er @anma. cnc-i ntra. net
CGetting Private key

bestétigt.

Soll der Request (hier privkey.pem) einer CA zum signieren vorgelegt wer-
den, genigt es nur diesen zu erzeugen.

iii. Konfiguration des Apache

Die Konfiguration des Apache erfolgt wieder in der zentralen Konfigurationsdatei
httpd.conf. Dazu muss dem Apache zuerst gesagt werden, auf welche Ports er horen
soll. Dies wird durch folgenden Eintrag vorgenommen:

Li sten 80

<| f Defi ne SSL>
Li sten 443
</|fDefine>

Weiterhin ist natlrlich daflir zu sorgen, dass die SSL-Module geladen werden:

<| f Defi ne SSL>
LoadModul e ssl npdul e | i bexec/libssl.so
</|fDefine>

<| f Defi ne SSL>
AddModul e nmod_ssl . ¢
</|fDefine>
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Im weiteren ist fur den SSL-Zugang ein virtueller Host anzulegen:

##
## SSL Virtual Host Context
##t

<Virtual Host 192.168. 11. 3: 443>
# GCeneral setup for the virtual host

Docurent Root "/usr/l ocal / httpd/ shtdocs"
Server Nane ganmma. cnc-intra. net

Server Adnmi n webmast er @anma. cnc-i ntra. net
ErrorLog /var/lo /httﬁd/error_log
TransferLog /var/| og/ httpd/access_| og

# SSL Engine Switch
# Enabl e/ Di sable SSL for this virtual host.

SSLENngi ne on

Server Certificate:

Point SSLCertificateFile at a PEM encoded certificate. |f
the certificate is encrypted, then you will be pronpted for a
pass phrase. Note that a kill -HUP will pronpt again. A test
certificate can be generated with ‘nake certificate under
built tine. Keep in mnd that if you' ve both a RSA and a DSA
certificate you can configure both in parallel (to also allow
the use of DSA ciphers, etc.)

HHEHFEHHHRH

SSLCertificateFile /etc/httpd/ schluessel/server.cert

# Server Private Key:

# If the key is not conbined with the certificate, use this
# directive to point at the key file. Keep in mnd that if
ﬁ ou’ve both a RSA and a DSA Frivate key you can configure

oth in parallel (to also allow the use of DSA ciphers, etc.)

SSLCertificateKeyFile /etc/httpd/ schluessel/server. key

</ Vi r t ual Host >
</|fDefine>

Nach dem Neustart des Apache mit

apachect| stop
apachect| startssl
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lauft der Apache nun mit SSL. Das selbst erstellte Zertifikat wird jedoch von den

meisten Browsern nicht als vertrauenwiirdig eingestuft, da es selbst signiert wurde:

i SSL-Information fiir KDE EE]

8 Die aktuelle Yerhindung ist durch 550 gesichert

Zertifikat: Herausgeher:
Organisation Camputer & Metwark Consulting Organisation Camputer & Metwork Consulting
Qrganisationsahteilung: Webhosting Organisationsahteilung: Yebhosting
Ot Jena Ort Jena
Staat: Thueringen Staat: Thueringen
Land: DE Land: DE
MNormalbezeichnung; gamma.cnc-intra.net MNormalbezeichnung; gamma.cnc-inira.net
E-Mall webmaster@gamma.cnc-intranet | E-hMail: webmaster@gamma.cne-intra.net
IP-Adresse; 192166113
Adresse: hitps:/gamma cnc-intra net’

Zertifikats-Status: Zertifikat ist selhst-signiert und daher vielleicht nicht vertrauenswiirdig
Werwendele Verschiisselung: RC4-MDS

Details: RC4-MDS5 55Lwa Kx=REA AU=R34 Enc=RC4(128) Mac=MD3
S3L-Version, TLEw1/535Lv3
Werschlisselungsgrad 126 Bit des 128-Bit-Schlilssels werden venvendet

SchlieBen H Kryptographie-Einrichiung
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